STADT

COBURG

Nutzungsordnung

zur Nutzung der IT-Infrastruktur an Schulen unter der Tragerschaft der Stadt Coburg

Stand: 01.02.2023

A Allgemeiner Teil
l. Allgemeines und Geltungsbereich

Die Staatliche Berufsschule Il Coburg gibt sich fur die Nutzung der schulischen und stadtischen IT-
Infrastruktur und des schulischen/stadtischen Internetzugangs sowie fur die Nutzung von im Ver-
antwortungsbereich der Schule oder der Stadt Coburg stehenden Cloudangeboten (einschliel3lich
digitaler Kommunikations- und Kollaborationswerkzeuge) folgende Nutzungsordnung. Sie gilt fur

Schilerinnen und Schuler, Lehrkrafte und sonstiges an der Schule tatiges Personal.

Teil A der Nutzungsordnung trifft allgemeine Vorschriften fir alle Nutzer,
Teil B sieht besondere Vorschriften fir Schiilerinnen und Schiler vor und

Teil C enthalt besondere Vorschriften, die nur flr Lehrkrafte und sonstiges an der Schule tatiges
Personal gelten.

Teil D - Schlussvorschriften und Sonderregelungen.

Anlagen:
Anlage 1 - Aufbewahrungs- und Léschfristen
Anlage 2 - Erklarung fir Schulerinnen und Schuler

Anlage 3 - Erklarung flr Lehrkrafte und sonstiges an der Schule tatiges Personal
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I Regeln fir jede Nutzung

1. Allgemeine Regeln

Die IT-Infrastruktur darf nur verantwortungsvoll und rechtmaRig genutzt werden. Insbesondere
sind die Vorgaben des Urheberrechts und die gesetzlichen Anforderungen an Datenschutz und
Datensicherheit zu beachten.

Personliche Zugangsdaten mussen geheim gehalten werden. Die Verwendung von starken, d. h.
sicheren Passwortern wird empfohlen. Detaillierte Empfehlungen zu Lange und Komplexitat von
Passwortern finden sich auf der Homepage des Bundesamts fur Sicherheit in der Informations-
technik (BSI).

Bei Verdacht, dass Zugangsdaten bekannt geworden sind, muss das entsprechende Passwort ge-
andert werden. Das Arbeiten unter fremden Zugangsdaten sowie die Weitergabe des Passworts
an Dritte ist verboten.

Bei der Konfiguration sind weitere Sicherheitsvorkehrungen wie z. B. Verzdégerungen und IP-Sper-
ren im erforderlichen Umfang zu berucksichtigen.

Es durfen keine Versuche unternommen werden, technische Sicherheitsvorkehrungen wie Webfil-
ter oder Passwortschutz zu umgehen.

Auffalligkeiten, die die Datensicherheit betreffen, missen an die zustandige Systembetreuung ge-
meldet werden. Diese informiert umgehend das Amt fur Informations- und Kommunikationstech-
nik der Stadt Coburg und im Bedarfsfall ebenso die Schulleitung. Dies betrifft insbesondere 6f-
fentlich gewordene Passworter oder falsche Zugangsberechtigungen.

2. Eingriffe in die Hard- und Softwareinstallation

Der Eingriff in die Hard- und Softwareinstallation und -konfiguration ist verboten. Dies gilt nicht,
wenn Veranderungen auf Anordnung der Systembetreuung der Schule durchgefihrt werden oder
wenn tempordre Veranderungen im Rahmen des Unterrichts explizit vorgesehen sind.

Die Systembetreuung kann Lehrkraften die Installation und Konfiguration von Software zu Unter-
richts- und sonstigen Dienstzwecken erlauben.

In jedem Fall sind die Eingriffe mit dem Amt fir Informations- und Kommunikationstechnik der
Stadt Coburg abzusprechen und mussen auf geeignete Weise dokumentiert werden, um ggf. ver-
ursachte fehlerhafte Konfigurationen beheben zu kénnen.

Externe Speichermedien durfen nur mit Zustimmung der Systembetreuung, einer Lehrkraft oder
einer Aufsicht fihrenden Person an die schulische IT-Infrastruktur angeschlossen werden.

3. Accounts an den schulischen Endgeraten im Unterrichtsnetz

Zur Nutzung der IT-Infrastruktur des Unterrichtsnetzes ist eine persénliche/individuelle Anmel-
dung mit Benutzernamen und Passwort erforderlich. Nach Beendigung der Nutzung haben sich
die Nutzerinnen und Nutzer abzumelden.
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4, Accounts im Verwaltungsnetz

Im Verwaltungsnetz werden besonders schitzenswerte Daten verarbeitet. Zur Nutzung der IT-Inf-
rastruktur des Verwaltungsnetzes ist eine personliche/individuelle Anmeldung mit Benutzerna-
men und Passwort erforderlich. Bestimmte Dienste sind zusatzlich mit Multi-Faktor-Authentifizie-
rungsmethoden gesichert.

Die Berechtigungen werden nach MalRgabe von Aufgaben und Erfullung schulischer Zwecke ver-
teilt. Die Beurteilung darUber obliegt der Schulleitung.

5. Protokollierung der Aktivitaten im Schulnetz

Es finden regelmallige Protokollierungen der Aktivitaten innerhalb der schulischen IT-Infrastruktur
statt. Die Protokolldaten sind folgenden Personengruppen unter nachfolgenden Bedingungen zu-
ganglich:

IT-Mitarbeitern der Stadt Coburg im technischen Anwendungsbereich der schulischen IT-Infra-
struktur zu technischen Zwecken und zur Wahrnehmung dienstlicher oder rechtlicher Pflichten, z.
B. zur Erkennung von Funktionsstérungen, zur Uberprifung der Bandbreite oder zu Zwecken der
Sicherheitsanalyse.

Daruberhinausgehend kénnen die oben genannten Mitarbeiter der Stadt Coburg der schulischen
Systembetreuung nach Absprache mit Schulleitung und Datenschutzbeauftragten temporar Zu-
griff auf bestimmte Protokolle zur Wahrnehmung dienstlicher oder rechtlicher Pflichten einrau-
men. Dies kann insbesondere z.B. zur Uberprifung der Funktionsfahigkeit des Schulnetzes oder
zur Sicherheitsanalyse der schulischen IT-Infrastruktur der Fall sein, vgl. Art. 6 Abs. 1 S.1 lit. e)
DSGVO i. V. m. Art. 85 Bayerisches Gesetz Uber das Erziehungs- und Unterrichtswesen (BayEUG).

Jegliche Aufzeichnungen oder Kopien der Daten werden nach Abschluss der Analysen unverzig-
lich unwiderruflich geldscht. Die Sicherheitsprotokolle selbst werden nach Ablauf bestehender
Aufbewahrungsfristen ebenfalls geldscht.

6. Speicherplatz innerhalb der schulischen IT-Infrastruktur

Die individuellen Accounts (siehe 3. und 4.) kénnen bei Bedarf mit verkntpftem Datenspeicher zur
Verfligung gestellt werden. Auch gemeinsam nutzbarer Speicher kann zur Verfliigung gestellt wer-
den.

Je nach Zweckbestimmung der jeweiligen Speicherorte existieren unterschiedliche Schutz- und Si-
cherheitsbedarfsstufen. Je nach Schutzbedarfsstufe kann der Zugang zum Speicher mit zusatzli-
chen technischen Zugriffsregeln versehen sein. Je nach Sicherheitsbedarfsstufe werden unter-
schiedlich viele und unterschiedlich oft Sicherheitskopien (Backups) der Daten erzeugt. Die Ba-
ckups werden nach Ablauf angemessener Fristen geldscht.
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7. Private Nutzung der schulischen IT-Infrastruktur

Die private Nutzung der schulischen IT-Infrastruktur ist grundsatzlich untersagt. Einzige Aus-
nahme hiervon ist die Nutzung der extra hierfur zur Verfligung stehenden BYOD-Netzwerke. In
diesen ist auBerhalb der Unterrichts- und anderen Lernzeiten in geringem Umfang die Nutzung
des Internetzugangs zu privaten und angemessenen Zwecken geduldet. Hierzu zahlen private
Mails und Recherche auf Webseiten. GréRBere Downloads (groBer 50 MB) oder sog. Streaming-
dienste zu Unterhaltungszwecken sind untersagt.

Bedingung fur die Nutzung der genannten BYOD-Netzwerke ist die vorherige Einweisung durch
einen von der Schulleitung bestimmten Personenkreis. Die Einweisung muss zwingend Aufkla-
rungsinhalte zu Cybermobbing, Internetbetrug und anderen Gefahren des Internets enthalten.
Der Schulleitung steht frei, gesonderte Informationsveranstaltungen zu den Themen anzusetzen
oder die Einweisung im Rahmen des Unterrichts von den Lehrkraften durchfiihren zu lassen.

Bei Missachtung oder Fehlverhalten kann das Recht auf Privatnutzung entzogen werden.

Jede Nutzerin bzw. jeder Nutzer ist selbst daflir verantwortlich, dass keine privaten Daten auf
schulischen Endgeraten zurickbleiben.

Gerade fir jingere Schilerinnen und Schiiler kénnen gesonderte Regelungen durch die Schullei-
tung erlassen werden, die z.B. eine Anzeigepflicht der Nutzung gegenuber einer Lehrkraft vorse-
hen, welche nach Bedarf unterstttzen kann.

8. Verbotene Nutzungen

Die rechtlichen Bestimmungen - insbesondere des Strafrechts, des Urheberrechts, des
Datenschutzrechts und des Jugendschutzrechts - sind zu beachten. Es ist insbesondere verboten,
pornographische, gewaltverherrlichende oder rassistische Inhalte aufzurufen, zu speichern oder
zu versenden. Werden solche Inhalte versehentlich aufgerufen, ist beim Aufruf durch Schulerin-
nen und Schiiler der Aufsicht fihrenden Person umgehend Mitteilung zu machen und anschlie-
Rend die Anwendung unverziglich zu schlieBen. AbschlieRBend soll eine Meldung der aufgerufe-
nen URL Uber die schulische Systembetreuung an das Amt fur Informations- und Kommunikati-
onstechnik erfolgen, damit die betroffene URL bei Bedarf in sog. Blacklists eingefligt werden kann.

9. Besondere Verhaltensregeln im Distanzunterricht

Im Distanzunterricht sind bestimmte Verhaltensregeln zu beachten, um einen stérungsfreien Un-
terricht sicherzustellen. Insbesondere beim Einsatz eines digitalen Kommunikationswerkzeugs
sind geeignete Vorkehrungen gegen ein Mithéren und die Einsichtnahme durch Unbefugte in Vi-
deo- oder Telefonkonferenz, Chat oder E-Mail zu treffen, vgl. die vom Staatsministerium fir Unter-
richt und Kultus (Staatsministerium) zur Verfigung gestellten Hinweise, abrufbar unter
www.km.bayern.de/schuledigital/datensicherheit-an-schulen.html.

Zum Schutz der Personlichkeitsrechte anderer Nutzerinnen und Nutzer ist zu gewahrleisten, dass
die Teilnahme oder Einsichtnahme unbefugter Dritter ausgeschlossen ist. Fur die Anwesenheit
von Erziehungsberechtigten, der Schulbegleitung, von Ausbilderinnen und Ausbildern, Kollegin-
nen und Kollegen oder sonstigen Personen in Videokonferenzen gilt: Soweit diese nicht zur Unter-
stltzung aus technischen, medizinischen oder vergleichbaren Griinden benétigt werden und auch
sonstige Gegebenheiten ihre Anwesenheit nicht zwingend erfordern (z. B. kein separater Raum
fur den Distanzunterricht, Aufsichtspflicht), ist ihre Beteiligung nicht zulassig.
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10.

Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs mit privaten

Endgerdten

Die Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs mit privaten
Endgeraten ist unter nachfolgenden Bedingungen gestattet:

Die Nutzung beschrankt sich auf den unter 7. Private Nutzung der schulischen IT-Infra-
struktur aufgefuhrten Rahmen.

Die Nutzung erfolgt nur mit Endgeraten, die sicherheitstechnisch unbedenklich sind: Wenn
der Nutzerin oder dem Nutzer bereits die Existenz von Schadsoftware auf dem Gerat be-
kannt ist, ist die Verbindung zur schulischen IT-Infrastruktur untersagt. Sind der Nutzerin
oder dem Nutzer andere wiederkehrende Probleme mit dem Gerat bekannt, ist die Ver-
bindung zur schulischen IT-Infrastruktur ebenfalls untersagt.

Auf dem Endgerat ist eine geeignete Sicherheitssoftware (Virenscanner) installiert und auf
dem aktuellen Stand. Ausnahme hiervon sind Gerate des Herstellers Apple mit aktueller
Version des Betriebssystems iOS, solange diese vom BSI als sicher eingestuft werden.
Aktuelle Sicherheitsupdates fur Betriebssystem und genutzte Programme sind installiert.

Bei Missachtung oder Fehlverhalten kann das Recht auf Nutzung der schulischen IT-Infrastruk-
tur und des schulischen Internetzugangs entzogen werden.
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M. Nutzungsbedingungen fur den Internetzugang Uber das schulische WLAN

Die folgenden Ausfuhrungen gelten sinngemal - soweit anwendbar - auch fur Konstellationen, in
denen sich die Nutzer Gber LAN mit dem Netz verbinden.

1. Gestattung zur Nutzung des kabellosen Internetzugangs (WLAN)

Die Stadt Coburg stellt im Bedarfsfall in Absprache mit der Schulleitung einen kabellosen Internet-
zugang (WLAN) zur Verfugung. Art und Umfang orientieren sich am Medienkonzept der Schule.

Sie bietet den jeweiligen Nutzern flr die Dauer des Aufenthaltes die Mdglichkeit einer Mitbenut-
zung des Internetzugangs der Schule Uber WLAN. Dies gilt grundsatzlich unabhangig davon, ob
der Zugriff Uber schulische oder private Gerate erfolgt.

Es ist grundsatzlich untersagt, Dritten die Nutzung dieses WLANSs zu gestatten. Die zur Verfigung
gestellte Bandbreite ist begrenzt. Es besteht kein Anspruch auf tatsachliche Verfligbarkeit, Geeig-
netheit und Zuverlassigkeit des Internetzugangs.

Die Schule ist jederzeit berechtigt, den Zugang der Nutzerin bzw. des Nutzers teil- oder zeitweise
zu beschranken oder sie bzw. ihn von einer weiteren Nutzung ganz auszuschlieBen.

2. Zugang zum schulischen WLAN

Die Anmeldung am WLAN erfolgt Uber personliche Zugangsdaten, die der Nutzerin bzw. dem Nut-
zer von der Schule zur Verfigung gestellt werden (Zugangssicherung). Diese Zugangsdaten dtrfen
nicht an Dritte weitergegeben werden und sind geheim zu halten. Die Schule kann diese Zugangs-
daten jederzeit andern bzw. in ihrer Gultigkeit zeitlich beschranken. Bei Ungultigkeit der Zugangs-
daten kdnnen neue Zugangsdaten angefordert werden. Die Zugangsdaten erstrecken sich auf das
Internet und auf die von der Schule fir die Nutzerin bzw. den Nutzer zur Verfigung gestellten
Ressourcen (z. B. personlicher Speicherplatz im Schulnetz).

3. Haftungsbeschrankung

Die Nutzung des schulischen WLANSs erfolgt auf eigene Gefahr und auf eigenes Risiko der Nutze-
rin bzw. des Nutzers. FUr Schaden an privaten Endgeraten oder Daten der Nutzerin bzw. des Nut-
zers, die durch die Nutzung des WLANSs entstehen, Ubernehmen Schule und Sachaufwandstrager
keine Haftung, es sei denn, die Schaden wurden von der Schule, dem Sachaufwandstrager oder
einen ihrer gesetzlichen Erfullungsgehilfen vorsatzlich oder grob fahrlassig verursacht.

Der unter Nutzung des schulischen WLANs hergestellte Datenverkehr verwendet eine Verschlus-
selung nach dem aktuellen Sicherheitsstandard, so dass die missbrauchliche Nutzung Dritter so
gut wie ausgeschlossen ist und die Daten nicht durch Dritte eingesehen werden kénnen.

Die Schule setzt geeignete SicherheitsmalRnahmen ein, die dazu dienen, Aufrufe von jugendge-
fahrdenden Inhalten oder das Herunterladen von Schadsoftware zu vermeiden. Dies stellt aber
keinen vollstandigen Schutz dar. Die Sicherheitsmal3nahmen dirfen nicht bewusst umgangen
werden.

Die Schule stellt bei der Nutzung des schulischen Internetzugangs tber private Endgerate keine
zentralen Sicherheitsinstanzen (z. B. Virenschutz o. a.) zur Verfigung.
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4, Verantwortlichkeit der Nutzerin bzw. des Nutzers

Far die Uber das schulische WLAN Ubermittelten Daten sowie die dartber in Anspruch genomme-
nen Dienstleistungen und getatigten Rechtsgeschafte ist die Nutzerin bzw. der Nutzer alleine ver-
antwortlich und hat etwaige daraus resultierende Kosten zu tragen.

Die Nutzerin bzw. der Nutzer ist verpflichtet, bei Nutzung des schulischen WLANs geltendes Recht
einzuhalten. Insbesondere ist die Nutzerin bzw. der Nutzer dazu verpflichtet,

- keine urheberrechtlich geschitzten Werke widerrechtlich zu vervielféltigen, zu verbreiten
oder 6ffentlich zuganglich zu machen; dies gilt insbesondere im Zusammenhang mit der
Nutzung von Streamingdiensten, dem Up- und Download bei Filesharing-Programmen
oder ahnlichen Angeboten;

- keine sitten- oder rechtswidrigen Inhalte abzurufen oder zu verbreiten;
- geltende Jugend- und Datenschutzvorschriften zu beachten;

- keine herabwurdigenden, verleumderischen oder bedrohenden Inhalte zu versenden
oder zu verbreiten (,Netiquette);

- das WLAN nicht zur Versendung von Spam oder Formen unzulassiger Werbung oder
Schadsoftware zu nutzen.

5. Freistellung des Betreibers von Ansprichen Dritter

Schule und Aufwandstrager werden von den Nutzern von samtlichen Ansprichen Dritter freige-
stellt, die auf eine rechtswidrige Verwendung des schulischen WLANs durch die Nutzer oder auf
einen VerstoR gegen die vorliegende Nutzungsordnung zurtickzufihren sind. Diese Freistellung
erstreckt sich auch auf die mit der Inanspruchnahme bzw. deren Abwehr zusammenhangenden
Kosten und Aufwendungen.

6. Protokollierung

Bei der Nutzung des schulischen Internetzugangs wird aus technischen Grinden die IP-Adresse
des benutzten Endgerats erfasst.

Die Aktivitaten der einzelnen Nutzerinnen und Nutzer bei Nutzung des schulischen Internetzu-
gangs werden grundsatzlich protokolliert. Es ist der schulischen Systembetreuung in Absprache
mit der Schulleitung bzw. dem Schulaufwandstrager aus begrindetem Anlass und zur Wahrneh-
mung dienstlicher oder rechtlicher Pflichten gestattet, voriibergehend eine Auswertung der Proto-
kollierungsdaten durchzufthren. Der begriindete Anlass ist jeweils in geeigneter Form zu doku-
mentieren. Der Zeitraum der Auswertung ist so kurz wie moglich zu halten.

Jegliche Aufzeichnungen oder Kopien der Daten werden nach Abschluss der Analysen unverzig-
lich unwiderruflich geldscht. Die Sicherheitsprotokolle selbst werden nach Ablauf bestehender
Aufbewahrungsfristen ebenfalls geléscht.

V. Verantwortungsbereiche
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Die Verantwortungsbereiche der einzelnen Gruppen der Schulgemeinschaft bei der Nutzung
der IT- Infrastruktur der Schule und des Internetzugangs und die entsprechenden Rechte,
Pflichten und Aufgaben sind wie folgt geregelt:

1. Verantwortungsbereich der Schulleitung

Die Schulleitung ist dazu verpflichtet, eine Nutzungsordnung zu erlassen.

Sie hat die Systembetreuung, den Betreuer oder die Betreuerin des Internetauftritts der Schule,
die Lehrkrafte sowie weitere Aufsicht flhrende Personen, sonstiges an der Schule tatiges Perso-
nal sowie die Schilerinnen und Schuler Uber die Geltung der Nutzungsordnung und deren Inhalt
zu informieren.

Insbesondere hat sie daflir zu sorgen, dass die Nutzungsordnung an dem Ort, an dem Bekannt-
machungen der Schule Ublicherweise erfolgen, angebracht bzw. abgelegt wird. Die Schulleitung
hat die Einhaltung der Nutzungsordnung zumindest stichprobenartig zu tGberprufen. Die Schullei-
tung ist ferner dafur verantwortlich, dass bei einer Nutzung der schulischen IT-Infrastruktur und
des Internetzugangs eine ausreichende Aufsicht sichergestellt ist. Sie hat die dafur erforderlichen
organisatorischen Malinahmen zu treffen.

Aufgrund der datenschutzrechtlichen Verantwortlichkeit der Schule hat die Schulleitung, unter-
stltzt durch die zustandige Datenschutzbeauftragte bzw. den zustandigen Datenschutzbeauf-

tragten der Schule, die Einhaltung der datenschutzrechtlichen Bestimmungen durch geeignete
technische und organisatorische MaRnahmen sicherzustellen.

2.Verantwortungsbereich der schulischen Systembetreuung

Die Systembetreuerin bzw. der Systembetreuer berat die Schulleitung zusammen mit der bzw.
dem Datenschutzbeauftragten bei der konkreten Gestaltung und Nutzung der schulischen IT-Inf-
rastruktur und des Internetzugangs sowie der Abstimmung mit dem zustandigen Schulaufwands-
trager.

Die Systembetreuerin bzw. der Systembetreuer regelt die Umsetzung folgender Aufgaben und ist
berechtigt, die Umsetzung zu Uberprifen:

- Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs/WLANSs,
- Nutzung privater Endgerate und externer Speichermedien im Schulnetz,

- angemessene technische Sicherheitsvorkehrungen zur Absicherung des Schulnetzes, der
schulischen Endgerate und des Internetiibergangs (wie etwa Firewall-Regeln, Webfilter,
ggf. Protokollierung).

In Abstimmung mit dem Schulaufwandstrager kénnen die Aufgabenbereiche vollstandig oder teil-
weise auch auf den Schulaufwandstrager bzw. einen von diesem beauftragten Dienstleister Gber-
tragen werden.

3. Verantwortungsbereich des Betreuers oder der Betreuerin des Internetauftritts der Schule

Der Betreuer oder die Betreuerin des Internetauftritts der Schule hat in Abstimmung mit der
Schulleitung und gegebenenfalls weiteren Vertretern der Schulgemeinschaft Uber die Gestaltung
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und den Inhalt des schulischen Webauftritts zu entscheiden und regelt und Uberpruft die Umset-
zung folgender Aufgaben:

- Auswahl eines geeigneten Webhosters in Abstimmung mit dem Schulaufwandstrager,
- Vergabe von Berechtigungen zur Veroffentlichung auf der schulischen Webseite,

- Uberprifung der datenschutzrechtlichen Vorgaben, insbesondere bei der Veroffentli-
chung personlicher Daten und Fotos in Zusammenarbeit mit der bzw. dem 6rtlichen schu-
lischen Datenschutzbeauftragten,

- RegelmaRige Uberprifung der Inhalte des schulischen Internetauftritts,

- Ergreifen von angemessenen sicherheitstechnischen Malnahmen, um den Webauftritt
vor Angriffen Dritter zu schiutzen, vgl. hierzu die Ausfihrungen des Bayerischen Landes-
amts fur Datenschutzaufsicht

(https://www.lda.bayern.de/media/checkliste/baylda_checkliste_tom.pdf).

Die Gesamtverantwortung flir den Internetauftritt der Schule tragt die Schulleitung.

4. Verantwortungsbereich der Lehrkrafte sowie des sonstigen an der Schule tatigen Personals

Die Lehrkrafte sowie sonstiges an der Schule tatiges Personal sind wahrend des Prasenzunter-
richts fur die Aufsicht Uber die Schilerinnen und Schiler bei der Nutzung der schulischen IT-Inf-
rastruktur und des schulischen Internetzugangs im Unterricht und zu schulischen Zwecken au-
Rerhalb des Unterrichts verantwortlich.

Auch bei der Durchfuhrung von Distanzunterricht hat die Lehrkraft - soweit moglich - auf die Ein-
haltung der Nutzungsordnung zu achten. Die Aufsichtspflicht wahrend der Teilnahme am Distan-
zunterricht verbleibt jedoch bei den Erziehungsberechtigten (vgl. 8 22 Abs. 3 Satz 3 BaySchO).

5. Verantwortungsbereich der Aufsicht fihrenden Personen

Die Aufsicht fihrenden Personen haben auf die Einhaltung der Nutzungsordnungen durch die
Schilerinnen und Schiiler hinzuwirken.

6. Verantwortungsbereich der Nutzerinnen und Nutzer

Die Nutzerinnen und Nutzer haben die IT-Infrastruktur und den Internetzugang verantwortungs-
bewusst zu nutzen. Sie sind zu einem sorgsamen Umgang und der Wahrung der im Verkehr er-
forderlichen Sorgfalt verpflichtet. Sie durfen bei der Nutzung der schulischen IT-Infrastruktur und
des Internetzugangs nicht gegen geltende rechtliche Vorgaben verstoRen.

Nutzerinnen und Nutzer, die unbefugt Software von den schulischen Endgeraten oder aus dem
Netz kopieren oder verbotene Inhalte nutzen, kénnen strafrechtlich sowie zivilrechtlich belangt
werden.

Zuwiderhandlungen gegen diese Nutzungsordnung kénnen neben dem Entzug der Nutzungsbe-
rechtigung Erziehungs- und OrdnungsmalRnahmen (Schilerinnen und Schiler) bzw. dienst- und

Seite 9 von 13


https://www.lda.bayern.de/media/checkliste/baylda_checkliste_tom.pdf

arbeitsrechtliche Konsequenzen (Lehrkrafte und sonstiges an der Schule tatiges Personal) zur
Folge haben.

B. Besondere Vorschriften fir Schillerinnen und Schiiler
I Schutz der schulischen IT-Infrastruktur und des schulischen Internetzugangs

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software) und des Internetzugangs
durch Schilerinnen und Schuler ist an die schulischen Vorgaben gebunden. Dies umfasst insbe-
sondere die Pflicht, schulische Gerate sorgfaltig zu behandeln, vor Beschadigungen zu schitzen

und - sofern erforderlich - flr einen sicheren Transport insbesondere mobiler Endgerate zu sor-
gen.

Storungen oder Schaden sind unverziglich der Aufsicht fiihrenden Person zu melden. Diese in-
formiert die Systembetreuung. Nicht selbst behebbare Stérungen und Schaden sind dem Amt fur
Informations- und Kommunikationstechnik der Stadt Coburg unverziglich in geeigneter Art und
Weise weiter zu melden. Dieses informiert im Bedarfsfall die Schulleitung.

Wer schuldhaft Schaden verursacht, hat diese entsprechend den allgemeinen gesetzlichen Best-
immungen, insbesondere des BGB zu ersetzen.

. Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs zu schuli-
schen Zwecken aulRerhalb des Unterrichts

Die Nutzung der schulischen IT-Infrastruktur und des Internetzugangs zu schulischen Zwecken ist
auch aul3erhalb des Unterrichts gestattet.
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C. Besondere Vorschriften fur Lehrkrafte und sonstiges an der Schule téatiges Personal

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software) und des Internetzugangs
durch Lehrkrafte oder das sonstige an der Schule tatiges Personal ist an die schulischen Vorga-
ben gebunden. Dies umfasst insbesondere die Pflicht, die schulischen Gerate sorgfaltig zu behan-
deln, vor Beschadigungen zu schitzen, und - sofern erforderlich - fir einen sicheren Transport,
insbesondere mobiler Endgerate, zu sorgen.

Jede Nutzerin bzw. jeder Nutzer ist im Rahmen gegebenenfalls bestehender Fortbildungspflichten
gehalten, geeignete Fortbildungsangebote wahrzunehmen (vgl. § 9a Abs. 2 Lehrerdienstordnung
- LDO). Insbesondere sollten Fortbildungsangebote fir die Sensibilisierung zum Thema Datensi-
cherheit und Datenschutz wahrgenommen werden.

Far den Umgang mit personalisierten mobilen Endgeraten, die Lehrkraften oder sonstigem an
der Schule tatigen Personal zur Erledigung der dienstlichen Aufgaben zur Verfigung gestellt wer-
den, gelten gesonderte Nutzungsbedingungen.

Bei Verwendung privater Endgerate beschrankt sich die Nutzung des Netzwerk- bzw. Internetzu-
griffs auf das BYOD-Netzwerk.

Storungen oder Schaden sind unverzlglich der Systembetreuung zu melden. Es gelten die Haf-
tungsregeln des jeweiligen Dienst- bzw. Arbeitsverhaltnisses, hilfsweise die allgemeinen Haf-
tungsregeln. Uber von der Systembetreuung nicht selbst behebbare Stérungen und Schaden ist
das Amt fur Informations- und Kommunikationstechnik der Stadt Coburg unverziglich und in ge-
eigneter Art und Weise in Kenntnis zu setzen.

D. Schlussvorschriften und Sonderregelungen

I.  Schlussvorschriften
Diese Nutzungsordnung tritt am Tag nach ihrer ortsiblichen Bekanntgabe in Kraft. Einmal
zu jedem Schuljahresbeginn findet eine Nutzerbelehrung statt, die fur Schilerinnen und
Schiiler, Lehrkrafte und das sonstige an der Schule tatige Personal in geeigneter Weise
dokumentiert wird.

Il.  Geltungsbereiche und Sonderregelungen
Die Nutzungsordnung enthalt Regeln und Phrasen, die fir Nutzerinnen und Nutzer in be-
stimmten Altersgruppen noch nicht vollstandig erfasst und eingehalten werden kdnnen.
Flr diese Altersgruppen kénnen von der Schule jederzeit ergdnzende Nutzungsregelun-
gen aufgestellt werden. Die Schule verpflichtet sich, diese Altersgruppen besonders zu
unterstlitzen und im geeigneten Rahmen Informationsangebote anzubieten. Dies kann
auch im Rahmen des Unterrichts stattfinden. Diese Angebote und Regelungen werden
von der Schule in geeigneter Weise dokumentiert und den Erziehungsberechtigten zur
Verflgung gestellt.
Sonderregelungen durfen den Inhalt dieser Nutzungsordnung lediglich erweitern. Eine
Aufweichung oder ganzliche Aufhebung der in dieser Nutzungsordnung festgelegten In-
halte durch sonstige Vereinbarungen und Sonderregelungen ist nicht gestattet.
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Anlage 1

zur Nutzungsordnung der IT-Infrastruktur an Schulen unter der Tragerschaft der Stadt Coburg

Aufbewahrungs- und Léschfristen von Protokollen

Die Fristen der einzelnen Protokolle sind folgender Tabelle zu entnehmen:

Netzwerkbereich System / Protokollart Frist Art
Verwaltungsnetz Firewalls 24 Monate Léschung
Verwaltungsnetz Mailgateways 24 Monate Léschung
Verwaltungsnetz VPN-Verbindungsprotokoll 24 Monate Léschung
Verwaltungsnetz Remoteverbindungsprotokolle 24 Monate Léschung
Verwaltungsnetz Gerate-Anmeldungen (Device Manage- 24 Monate Léschung
ment)
Schulnetz Firewalls 24 Monate Léschung
Schulnetz Webgateways/Proxys 24 Monate Léschung
Schulnetz Gerate-Anmeldungen (Device Manage- 24 Monate Léschung
ment)
Schulnetz WLAN-Verbindungsprotokolle 24 Monate Loéschung
Schulnetz Jitsi Applikationsprotokollierung 24 Monate Léschung
Schulnetz Nextcloud Applikationsprotokollierung 24 Monate Léschung
Schulnetz Microsoft 365 Protokollierungen (Alle Auf- | 24 Monate Léschung
bewahrungsrichtlinien)
Schulnetz Windows Standard Ereignisprotokollie- 24 Monate Léschung
rung (serverseitig*)

Aufbewahrungsfristen beschreiben den Zeitraum, Uber den die Protokolle mindestens aufbe-
wahrt werden mussen.

Loschungsfristen beschreiben den Zeitraum, wie lange die Daten héchstens aufbewahrt werden
durfen.

Aus technischen Grinden kénnen Daten ohne Aufbewahrungsfrist auch deutlich vor Ablauf der
Loschungsfristen geléscht werden.

Erlduterung *: Maximale Aufbewahrungszeitraume bei der clientseitigen Ereignisprotokollierung
auf Windowsclients sind technisch nicht sinnvoll umsetzbar. Hier erfolgt die Ldschung auf Basis
der Protokollgréfie. Dementsprechend kénnen Daten von wenig genutzten Geraten deutlich lan-
ger abrufbar sein, als von viel genutzten Geraten. Allerdings werden diese Daten auch nicht zent-
ral fir mehrere Systeme gespeichert, sondern betreffen ausschlielich Ereignisse am betroffenen
Client, auf dem sie gespeichert sind.
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Erklarung fur Schilerinnen und Schuler

Am wurde ich in die Nutzungsordnung der/des Staatlichen Berufs-
schule Il Coburg, Stand: 01.02.2023 zur Nutzung der schulischen IT-Infrastruktur und des Internet-
zugangs an Schulen eingewiesen. Die in der Nutzungsordnung festgelegten Regelungen habe ich
zur Kenntnis genommen.

Mir ist bekannt, dass ich bei einem Verstol3 gegen die Nutzungsordnung gegebenenfalls das Recht
verliere, die schulische IT-Infrastruktur und den Internetzugang zu privaten Zwecken zu nutzen, und
ich gegebenenfalls mit Erziehungs- und OrdnungsmalBnahmen rechnen muss.

Zudem ist mir bekannt, dass der Verstol3 gegen einschlagige rechtliche Bestimmungen zivil- oder
strafrechtliche Folgen nach sich ziehen kann.

Der vollstandige Text der Nutzungsordnung ist einsehbar unter:

https://bs2-coburg.de/?page=it_nutzungsordnung

Name und Klasse/Jahrgangsstufe

Ort und Datum Unterschrift der Schilerin/des Schulers
(fur Schdlerinnen und Schuler ab Vollendung des 14. Lebensjahres)

Ort und Datum Unterschrift der/des Erziehungsberechtigten
(bei minderjahrigen Schilerinnen und Schulern)
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